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I mportant

Zentrales Identitdtsmanagement: Sofern nicht anders angegeben, werden fir alle Dienste folgende
Standard-Zugangsdaten verwendet:

* Benutzername: adm n
* Passwort: sm 12345

Projektstruktur & Architektur

Das Projekt ist in logische Stacks unterteilt, um die Wartung und Skalierbarkeit zu erhdhen.

vmadm n@ i 244- viLM ~/ wor kspace/ honel ab$

mmm col | aboration/ # Team Konmuni kati on (Matternost)
] mmm config/ # Matternmost Konfigurationsdatei en
[ mmm docker-conmpose. ym

mmm nedial/ # Der Medi a- Stack (Kernkonponente)
] mmm config/ # App-Configs (Jellyfin, Arrs)

[ mmm docker-conpose. yam

mmE nonitoring/ # Monitoring & Loggi ng (ELK + Pronet heus/ G af ana)
[ mmm docker-conmpose. ym

[ mmm | ogstash/ # Log- Processing Pipeline

] mmm pronf # Promet heus Metri k-Konfiguration
mmm pihol e/ # Net zwer k- Si cherheit & DNS-Filter

[ mmm docker-conmpose. ym
mmm README. nd

Analyse der Schliissel-Konfigurationen

Die folgenden Dateien sind entscheidend fiir die Funktionalitét des Systems:

1. monitoring/prom/prometheus.yml: Definiert die Scraping-Intervalle und die Ziele (Targets). Ohne
diese Konfiguration bleiben die Grafana-Dashboards leer.

2. monitoring/logstash/pipeline/logstash.conf: Das Herzstiuck der Log-Verarbeitung. Sie regelt den
Empfang von Daten (Beats Port 5044) und die Weitergabe an Elasticsearch.

3. media/.env: Enthalt die VPN-Zugangsdaten. Da der gesamte Media-Traffic Uber den VPN-Container
(Gluetun) geroutet wird, ist diese Datei essenziell fur Sicherheit und Anonymitét.



Anleitung: Media-Stack Setup
System-V oraussetzungen & Vorbereitung

Bevor Sie mit dem Deployment des Homelabs beginnen, muss das System vorbereitet und die Installation

von Docker verifiziert werden.

1. Bereinigung der Umgebung (Cleanup)

Um eine "saubere" Installation zu gewdahrleisten und Konflikte mit alten Konfigurationen zu vermeiden, sollten

alle bestehenden Docker-Ressourcen entfernt werden.

Warning

Dieser Schritt I16scht alle aktuell laufenden Container, Volumes und Netzwerke unwiderruflich.

# Al l e | auf enden Contai ner stoppen
docker stop $(docker ps -aq)

# Al l e Container, Netzwerke, ungenutzten |Inmages und Vol unes entfernen

docker system prune -a --vol unmes -f

2. System-V oraussetzungen prifen

Stellen Sie sicher, dass Docker und das Docker-Compose Plugin auf dem Host-System (Kali Linux VM)

installiert sind und ordnungsgemalf funktionieren.

# Uperprufung der installierten Docker Version
docker --version

# Upber pr if ung des Docker - Conpose Pl ugi ns
docker conpose version

# Upber pruf ung des Di enst - St at us
sudo systenct!l status docker

3. Repository-Download

Klonen Sie das Projekt-Repository auf Ihren lokalen Server:

git clone git@ithub.comlorisleuenberger/homnel ab. git

4. Verzeichnis wechseln & Umgebungsvariablen erstellen

Navigieren Sie in den Media-Ordner, kopieren Sie das Template und erstellen Sie die

Konfigurationsdatei:

cd horel ab/ nmedi a/
cp .env.exanple .env

produktive



5. Konfiguration der .env Datel

Offnen Sie die Datei . env und tragen Sie Ihre Daten ein.

OPENVPN_USER=I hr User nane+pnp
OPENVPN_PASSWORD=I hr Passwor t
MEDI A FOLDER=/ sr v/ nedi a

I mportant

e Figen Sie am Ende des OPENVPN_USER zwingend das Suffix +pnp hinzu, um das
Port-Forwarding zu erméglichen.

* Nutzen Sie als MEDIA_FOLDER den Pfad / srv/ nedi a.

6. Erstellung der Speicherstruktur & Rechte

Erstellen Sie das Basisverzeichnis inklusive der notwendigen Unterstrukturen fr Downloads, Filme und
Serien und setzen Sie die Berechtigungen rekursiv:

# Ver zei chni sstruktur erstellen
sudo nkdir -p /srv/nedial{dowl oads, novi es, seri es}

# Rechte rekursiv an den aktuellen User vergeben

sudo chown -R $USER $USER / srv/ nmedi a
sudo chnmod -R 775 /srv/ nedi a

7. Deployment des Media-Stacks
Starten Sie die Container-Infrastruktur im Hintergrund:

cd honel ab/ nedi a
sudo docker-conpose up -d

8. Verifizierung der VPN-Verbindung

Uberpriifen Sie die Logs des Gluetun-Containers. Dieser dient als Gateway fir alle anderen Dienste.

sudo docker-conpose | ogs -f gluetun

9. Ubersicht der Media-Container

Standard
Service -Port Zugriff (Browser/LAN) Funktion / Beschreibung
Jellyfin 8096 http://192.168.110.60:8096 | Medienserver: Filme, Serien, Musik streamen.
Sonarr 8989 http://192.168.110.60:8989 | Serienverwaltung: Automatisches Herunterladen,
Umbenennen und Sortieren von TV-Serien.



http://192.168.110.60:8096
http://192.168.110.60:8989

Radarr 7878 http://192.168.110.60:7878 | Filmverwaltung: Automatisches Herunterladen,
Umbenennen und Sortieren von Filmen.

Prowlarr 9696 http://192.168.110.60:9696 | Indexer-Manager: Verbindet
Torrent/Usenet-Indexer mit Sonarr, Radarr,
Lidarr, etc.

gBittorren | 8080 http://192.168.110.60:8080 | Torrent-Client: Ladt Torrents herunter, kann

t automatisiert von Sonarr/Radarr gesteuert
werden.

Gluetun Lauft im Hintergrund VPN-Client + Firewall: Leitet Traffic der anderen
Container Uber VPN, schiitzt IP und ermdglicht
Port-Forwarding.

10. gBittorrent WebUI Konfiguration

Um Zugriff auf die Benutzeroberflache zu erhalten, muss zundchst das automatisch generierte Passwort
ausgelesen werden:

sudo docker-conpose | ogs ghittorrent | grep "WebU adm nistrator”

Anschlie3end sind folgende Schritte in der WebUI (Port 8080) zwingend erforderlich:

1. Passwort andern: Navigieren Sie zu Tools -> Options -> WebUI und setzen Sie das Passwort auf das
Projekt-Standardpasswort s 12345.

2. Localhost-Bypass: Aktivieren Sie in den gleichen Einstellungen die Option "Bypass authentication
for clients on localhost".

I mportant

Dieser Bypass ist essenziell, damit Gluetun die Port-Forwarding-Regeln automatisch an gBittorrent
Ubermitteln kann, ohne an der Authentifizierung zu scheitern.

0.60:

Offsec K s o orums & Kali NetHunter & Exploit-DB % Google Hacking DB
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Konfiguration der gBittorrent WebUI: Passwort-Anpassung und Aktivierung des Localhost-Bypass fiir die
Gluetun-Integration.


http://192.168.110.60:7878
http://192.168.110.60:9696
http://192.168.110.60:8080

11. Konfiguration von Radarr & Sonarr (Download-Client)

Damit Radarr und Sonarr wissen, wie sie Filme und Serien herunterladen sollen, muss qgBittorrent als
Download-Client verknipft werden.

Schritte fur beide Applikationen:

» Navigieren Sie zu Settings -> Download Clients.
* Klicken Sie auf das "+" (Add) und wahlen Sie gBittorrent.

» Tragen Sie folgende Daten ein:

¢ Host: 192. 168. 110. 60
e Port: 8080
*« Username: adm n

* Password: sm 12345

» Wichtig: Deaktivieren Sie unter Settings -> General die Authentifizierung fir lokale Adressen
(Authentication: External).

Konfiguration in Radarr: Anbindung von Konfiguration in Sonarr: Anbindung von
gBittorrent als priméarer Download-Client. gBittorrent als primarer Download-Client.
Note

Die obigen Screenshots zeigen die identische Konfiguration fur beide Dienste. Achten Sie darauf, den
Test-Button zu klicken, um die Verbindung zu verifizieren.

12. Optionale Konfiguration: Automatisierte Datei benennung (Sonarr &
Radarr)

Um eine saubere und einheitliche Struktur in Ihrer Medienbibliothek zu gewahrleisten, kann sowohl in Sonarr
als auch in Radarr die automatisierte Umbenennung von Dateien aktiviert werden. Dies verhindert kryptische
Dateinamen und erleichtert das Scannen durch Jellyfin.

Konfigurationsschritte fir beide Dienste: * Navigieren Sie zu Settings -> Media Management. *
Aktivieren Sie im Bereich Episode Naming (Sonarr) bzw. Movie Naming (Radarr) die Option Rename. *
Passen Sie bei Bedarf das Ordner-Format an (z.B. Season {season} oder
{Movie Title} ({Release Year})).* Speichern Sie die Anderungen mit dem Button Save Changes
oben links.



N>R

Konfiguration in Radarr: Aktivierung des Movie

Konfiguration in Sonarr: Aktivierung des . SO
Namings fur Filme.

Episode Namings fiir Serien.

Note

Durch diese Einstellung werden Dateien nach dem Download automatisch verschoben und
umbenannt, sobald sie in das Verzeichnis / sr v/ medi a importiert werden.

13. Prowlarr: Indexer-Zentrale & API-Synchronisation

Prowlarr dient als zentrale Verwaltung fur Indexer. Damit die gefundenen Tracker automatisch an Radarr und
Sonarr verteilt werden, missen diese Apps Uber API-Keys mit Prowlarr verbunden werden.

Schritt A: API-Key auslesen (Sonarr & Radarr) Zuerst muss der eindeutige Identifikationsschlissel in
beiden Ziel-Apps kopiert werden:

* Navigieren Sie in der jeweiligen WebUI zu Settings -> General.
» Suchen Sie den Abschnitt Security, in dem der API Key aufgefhrt ist.

» Kopieren Sie den Schlussel fiir die spétere Verwendung in Prowlarr.

API Key in Sonarr: Zu finden unter Settings -> API Key in Radarr: Zu finden unter Settings ->
General. General.

Schritt B: Applikationen in Prowlarr hinzufigen Wechseln Sie zur Prowlarr-Oberflache (Port 9696), um
die Verbindung herzustellen:

» Navigieren Sie zu Settings -> Apps und klicken Sie auf das "+" (Add).
» Wahlen Sie die entsprechende App (Radarr oder Sonarr) aus.

» Konfigurieren Sie die Verbindung im Detail-Fenster: * Sync Level: Stellen Sie diesen auf Ful | Sync. *
Prowlarr Server: Geben Sie die URL http://192. 168. 110. 60: 9696 ein. * App Server: Geben
Sie die URL der Ziel-App ein (http://192. 168. 110. 60: 7878 fur Radarr bzw. 8989 fur Sonarr). *
ApiKey: Fugen Sie den zuvor kopierten Schlissel der jeweiligen App ein.



Verkniipfung Radarr: Anbindung der Verknlpfung Sonarr: Anbindung der
Film-Datenbank. Serien-Datenbank.

I mportant

Bevor Sie auf Save klicken, missen Sie zwingend auf den Test-Button (Hékchen-Symbol) klicken.
Erst wenn ein griines Hakchen erscheint, ist die Kommunikation zwischen den Containern bestatigt.

Schritt C: Uberprufung der erfolgreichen Synchronisation Nachdem beide Applikationen hinzugefiigt
wurden, sollten diese in der App-Ubersicht von Prowlarr mit dem Status Full Sync erscheinen. Dies
bestatigt, dass Prowlarr nun Indexer-Daten an beide Dienste pushen kann.

Applic:

Radarr

Sync Profiles

Erfolgskontrolle: Beide Instanzen (Radarr & Sonarr) sind erfolgreich via API-Key griin synchronisiert.

Schritt D: Authentifizierung anpassen Stellen Sie sicher, dass der Zugriff innerhalb des lokalen Netzwerks
nicht blockiert wird.

e In den Prowlarr-Einstellungen unter General sollte die Authentication fur lokale Adressen auf
Di sabl ed for Local Addresses gesetzt werden.

Security




Sicherheit: Konfiguration der Authentifizierungsmethode fiir den reibungslosen API-Zugriff.
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14. Indexer-Konfiguration in Prowlarr

Nachdem die Applikationen (Radarr/Sonarr) verbunden sind, missen die eigentlichen Datenquellen — die
Indexer — hinzugefiigt werden. Prowlarr fungiert hier als Proxy, der die Suchanfragen an die verschiedenen
Tracker weiterleitet.

Ubersicht der verwendeten Indexer:

» BitSearch: Ein moderner, breit gefacherter Indexer mit einer riesigen Datenbank fur alle Arten von
Content.

» EZTV: Spezialisiert auf TV-Serien; die erste Wahl fir automatisierte Serien-Downloads in Sonarr.
» LimeTorrents: Ein bewahrter All-In-One Tracker, der fiir seine hohe Verifizierungsrate bekannt ist.

» The Pirate Bay: Einer der weltweit gréRten und bekanntesten Indexer fur Filme, Serien und Software.

Schritt A: Einen Indexer hinzufiigen (Beispiel EZTV) Der Vorgang ist fur alle Indexer identisch. Hier am
Beispiel von EZTV:

» Navigieren Sie zu Indexers und klicken Sie auf das "+" (Add Indexer).
» Suchen Sie nach "EZTV" und wahlen Sie den Eintrag aus.
 In der Regel kdnnen die Standardeinstellungen beibehalten werden.

« Klicken Sie auf den Test-Button (Hakchen), um die Erreichbarkeit zu prifen, und dann auf Save.

Konfiguration: Beispielhafte Einrichtung des EZTV-Indexers. Alle weiteren Indexer folgen exakt diesem
Schema.

Schritt B: Ubersicht der aktiven Indexer Nachdem Sie BitSearch, EZTV, LimeTorrents und The Pirate Bay
hinzugefligt haben, sollten alle Tracker in der Haupttibersicht mit einem griinen Status-Symbol erscheinen.

11



« C @
Offsec  KaliLinux & Kali Too iDocs W K: & Kali NetHunter  Exploit-DB  Google Hacking DB

D Bild kopieren

Erfolgskontrolle: Alle konfigurierten Indexer sind aktiv und bereit fir die Synchronisation mit Radarr und
Sonarr.

Note

Dank der in Schritt 13 eingerichteten "Full Sync" Verbindung werden diese Indexer nun automatisch
und ohne weiteres Zutun in Radarr und Sonarr unter Settings -> Indexers eingetragen.

15. Erster Funktions-Test: Validierung der Automatisierung

Nach Abschluss der Konfiguration wird die gesamte Kette — von der Suche tber den Download via VPN bis
zum Import — validiert. Hierfur nutzen wir die Filmverwaltung (Radarr).

Schritt A: Hinzufuigen von Test-Medien Suchen Sie in der Radarr-WebUI nach Test-Titeln (z. B. Klassiker
oder aktuelle Produktionen), um den Prozess anzustoRen.

* Klicken Sie auf Movies -> Add New.

» Suchen Sie nach einem gewunschten Medium (Beispiel 1: Ein Cyberpunk-Klassiker).

+ Stellen Sie sicher, dass der Root Folder auf / novi es zeigt.

 Klicken Sie auf Add Movie. Wiederholen Sie dies flr ein zweites Beispiel (Beispiel 2: Ein bekannter
Science-Fiction Film).

Testlauf 1: Initiierung des Suchvorgangs fiir das Testlauf 2: Validierung der Warteschlange durch
erste Test-Medium. ein zweites Medium.

12



Schritt B: Uberwachung der Download-Aktivitat Wechseln Sie in den Bereich Activity, um den Status der
Downloads in Echtzeit zu verfolgen. Hier wird ersichtlich, ob die Kommunikation mit dem Download-Client

(gBittorrent) Uber den VPN-Tunnel erfolgreich ist.

« In der Ubersicht erscheinen beide Titel mit ihrem aktuellen Fortschritt.

e Sobald der Download abgeschlossen ist, verschiebt Radarr die Dateien automatisch vom
Download-Ordner in den finalen Medien-Ordner (/ srv/ nedi a/ novi es) und benennt sie nach
definierten Schema um.

 Kali NetHunter  Exploit-DB % Google Hacking DB

Erfolgskontrolle: Die Activity-Ansicht bestétigt den parallelen Download beider Medien tber die
gesicherte Verbindung.

Note
Rechtlicher Hinweis: Dieser Test dient ausschlielich der technischen Validierung der Infrastruktur

unter Verwendung von Beispieldaten. Der Betreiber ist selbst fiir die Einhaltung der geltenden
Urheberrechtsbestimmungen verantwortlich.
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16. Jellyfin: Mediatheken & TofuBox Branding

Nachdem die Test-Downloads abgeschlossen sind, werden diese in der Streaming-Zentrale (Jellyfin)
verfigbar gemacht und das System optisch an das Projektdesign angepasst.

Schritt A: Mediatheken fiur Filme und Serien einrichten Loggen Sie sich in Jellyfin ein (Standard: admi n /
sm 12345) und navigieren Sie zu Dashboard -> Bibliotheken:

» Erstellen Sie eine Mediathek fir Filme mit dem Pfad / dat a/ novi es.

» Erstellen Sie eine zweite Mediathek fiir Serien mit dem Pfad / dat a/ seri es.

Exploit-DB = Google Hacking DB

Bibliotheks-Setup: Einbindung des Verzeichnisses fur Spielfiime.
Schritt B: TofuBox Logo & Branding Das offizielle Projekt-Logo kann unter folgendem Link
heruntergeladen werden:
:download: Download TofuBox Logo <../_static/img/resized_16x9 image_TofuBox_out.png>"

» Navigieren Sie zu Dashboard -> Branding.
» Laden Sie das Logo hoch und aktivieren Sie die Option Enable the splash screen image.

Kali Forums e Kali NetHunter = Exploit-DB = Google Hacking DB

O 8ild kopieren

Visual Identity: Hochladen des Custom-Logos und Aktivierung des Splash-Screens.

Schritt C: Custom CSS Design Hinterlegen Sie den folgenden Code unter Dashboard -> Allgemein ->
Benutzerdefinierter CSS-Code, um das TofuBox-Farbschema zu aktivieren:

[* --- TofuBox Thene Variables --- */
:root {

14



--bg-mai n: #0E1A2B;

--bg-gradient: |inear-gradi ent(135deg, #0E1A2B 0% #2elf5e 100%
--accent-primary: #feb87c;

--accent -secondary: #3beccd;

--surface-card: #0ELA2B;

--text-main: #EGEEFS;

--text-nuted: #A9B6CS;

--primary-button: #1F6FEB

}

/[* --- LOGO & BRANDI NG FI XES --- */
. pageTitl eWthLogo {

background-i mage: inherit !inportant;

filter: drop-shadow(0 O 5px rgba(254, 88, 124, 0.3));
}

. pageTi tl eWthDefaul t Logo {
background-i mage: none !inportant;
}

. pageTi t| eWt hDef aul t Logo: : before {
content: 'Tofu';
font-wei ght: 800
font-size: 24px;
color: var(--text-main);

}

. pageTi t|l eWthDef aul t Logo: : after {
content: 'Box';
font-wei ght: 800
font-size: 24px;
color: var(--accent-primary);
background: rgba(254, 88, 124, 0.1);
paddi ng: 2px 6px;
border-radi us: 4px;
margi n-1 eft: 2px;

}

/* --- BACKGROUND & GLOBAL --- */

body, .mai nDrawer, .appfooter {
background: var(--bg-nain) !inportant;
color: var(--text-main);

}

. backgr oundCont ai ner {
background-col or: var(--bg-nmain) !inportant;
background-i mage: var(--bg-gradient) !inportant;

}

/* --- CARDS & HOVER EFFECTS --- */

.cardl nner {
background-col or: var(--surface-card) !inportant;
border-radi us: 12px;
transition: transform 0.2s ease, box-shadow 0.2s ease;

15



.card: hover .cardlnner {
transform scal e(1.03);
box- shadow. 0 8px 20px rgba(O0,0,0,0.5);
border: 1px solid var(--accent-primary);

Schritt D: Abschlusskontrolle Nach dem Speichern erstrahlt die TofuBox-Oberflache im neuen Design.
Alle importierten Filme und Serien werden nun Ubersichtlich mit Covern und Metadaten angezeigt.

OffSec iLinux 8 Kali ¢ Kali NetHunter

= Tofu

My Media

Movies

Recently Added in Movies >

Resultat: Die fertig konfigurierte TofuBox-Mediathek mit aktivem Branding und geladenen Inhalten.

16



Anleitung: Monitoring & Logging

1. Start des Monitoring-Stacks

Navigieren Sie in den entsprechenden Ordner und starten Sie die Dienste:

cd ~/wor kspace/ honel ab/ noni tori ng
sudo docker-conpose up -d

2. Ubersicht der Monitoring-Dienste

Standard Zugriff
Service -Port (Browser/LAN) Funktion / Beschreibung
Grafana 3000 http://192.168.110.60: | Visualisierung der Metriken von Prometheus.
3000
Kibana 5601 http://192.168.110.60: | Log-Analyse Oberflache (ELK-Stack).
5601
Prometheus | 9090 http://192.168.110.60: | Zeitreihen-Datenbank fiir Metriken.
9090

3. Validierung der Prometheus-Targets

Bevor Dashboards erstellt werden kénnen, muss sichergestellt sein, dass die Datenquellen (Targets) aktiv
sind. Prifen Sie unter http://192.168.110.60:9090 im Menl Status -> Targets, ob die Endpunkte auf UP

stehen.

OffSec  KaliLinux 7 KaliTools @ M Kali Forums o\ Kali NetHunter « Exploit-DB % Google Hacking DB

Q Prometheus Q. Query A Alerts @ Status > Target health v

O sBild kopieren

Endpoint Labels Last scrape

htpz/monitor

prometheus

Endpolnt Labels Last scrape

htpz//local

Monitoring Testing - Die Endpunkte node-exporter und prometheus sind erfolgreich verbunden (Status
UP).

4. Grafana Konfiguration & Dashboard Import

Schritt A: Prometheus als Datenquelle hinzufigen Damit Grafana Daten anzeigen kann, muss
Prometheus als "Data Source" registriert werden.

17


http://192.168.110.60:3000
http://192.168.110.60:3000
http://192.168.110.60:5601
http://192.168.110.60:5601
http://192.168.110.60:9090
http://192.168.110.60:9090
http://192.168.110.60:9090

Auswahl "Add data source" in den Grafana Konfiguration der URL (http://prometheus:9090)
Connections. und erfolgreicher Save-Test.

Schritt B: Dashboard erstellen und importieren Wir nutzen das "Node Exporter Full" Dashboard, um alle
Hardware-Metriken auf einen Blick zu sehen.

c @ © & hitps/grafana.comlgratanald
OffSec  KaliLinux @ KaliTools # KaliDocs N KaliForums & KaliNetHunter  Exploit-DB  Google Hacking DB
{9 Grafanalabs Products Open Source Solution: eamn Jocs g Q' Downloads | Contactus

deployrﬂ ent : i metrics

Prome! Prometheu
Node Exporter Full Istio Control Plane Dashboard

® Dashboards with screenshots st
Promethe Promethet Lok, Promethev
RabbitMQ-Overview Blackbox Exporter (HTTP prober)  Loki stack monitoring (Promtail,
Share your dashboards Loki)
E sshboard f

C @ QO B https://grafana.com/grafana/da: ards/1860-node-exporter-full
OffSec  Kalilinux 4 KaliTools  Kali Docs 3 KaliForums o Kali NetHunter = Exploit-DB  Google Hacking DB

{9 Grafanalabs s Solutions Learn Docs Pricing

Easily monitor your Linux
deployment with Grafana Cloud's
out-of-the-box monitoring
solution.

Learn more

Get this dashboard

Import the dashboard template

Copy ID to clipboard ‘

Download JSON ‘

Nearly all default val xported by Prometheus node e;

Suche auf Grafana Labs. Hier muss die Clipboard ID (1860) kopiert werden.
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http://prometheus:9090

Schritt C: Importvorgang und Resultat Geben Sie die ID im Import-Fenster ein, um das Template zu
laden.

Importieren des Dashboards durch Laden der ID Das fertige Resultat zeigt CPU, RAM und
1860. Disk-Usage in Echtzeit.
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